Hot- och riskbild

Sektor energiforsorjning
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Syfte

Beredskapsmyndigheterna inom sektor energiforsorjning ska kontinuerligt analysera
hot, sarbarheter och risker inom sitt ansvarsomréde.’

Beredskapsmyndigheterna ska bidra med underlag for att skapa en hot- och riskbild
for sektor energiforsorjning. Underlaget syftar till att beskriva den gemensamma hot-
och riskbilden inom sektorn och att vara ett stod for aktorer inom sektorn for att
identifiera nodvéndiga beredskapsstirkande &tgérder.

! Vigledning - Planering for civilberedskap - process och metod (version 2023), MSB



Principer och metod

Den gemensamma hot- och riskbilden inom sektor energiforsorjning ska utga fran
befintligt material, underlag och processer som redan finns hos respektive myndighet

eller pa systemniva.

Den gemensamma hot- och riskbilden som sektor energiférsorjning tar fram ska vara
Oppen och utga fran 6ppet underlag. Detta for att minska onddigt utbyte av kénslig
information inom sektorn, samt for att enkelt kunna dela den med andra arbetsgrupper
inom sektorn och med andra sektorer eller civilomréddesansvariga lansstyrelser. Vid

behov kan fordjupningar goras dér sikerhetskyddsklassificerad ingér.

Exempel pa befintligt material och underlag kan vara myndigheternas risk- och
sarbarhetsanalys (RSA) samt deras hotbildsanalys. Exempel pé processer kan vara
ordinarie omvérldsbevakning, erfarenhetsaterkoppling och dialog med aktdrer inom
ansvarsomradet samt inom sektorn. Exempel pa externa underlag som kan inga &r de
nationella hotbilder som Sdkerhetspolisen (Sdpo) och Militdra underrttelsetjansten
(Must) tar fram érligen och den nationella risk- och sérbarhetsbedémningen som
Myndigheten for samhéllsskydd och beredskap (MSB) tar fram vartannat ar.

Myndigheterna inom sektor energiforsorjning ser 6ver det har dokument &rligen men
det uppdateras ocksa vid behov.



1 Inledning

Storningar eller avbrott inom energiforsorjningen kan ha direkta konsekvenser, bade
inom energiforsorjningen och pé samhéllets funktionalitet, manniskors liv och hélsa,

miljo, ekonomiska vérden och, i viss kontext, nationell suverénitet.

Energiforsorjningen utgdr ett kritiskt beroende for resten av samhillet dér storningar
eller avbrott medfor konsekvenser pa formagan att upprétthalla verksamhet. Avbrott i
energiforsorjningen kan orsakas av olika handelser, vilket redogors for 6vergripande
nedan.



2 Hot

Ett hot ar i grunden ett grovt beskrivet generellt riskscenario
som utgar fran en typhandelse eller en féreteelse som kan
vara skadlig.

2.1 Antagonistiska hot

Pa omradet antagonistiska hot inbegrips olika former av angrepp mot
energiforsorjningen som stricker sig fran fredstid och grdzonsaktiviteter till hogsta
beredskap och krig. Det kan exempelvis ske genom sabotage, stolder, skadegorelse,
cyberattacker eller vipnade angrepp, inklusive anvdndning av kdrnvapen. Angreppen
kan utforas av enskilda, organiserade kriminella, terrorister eller frimmande makt.?

211 Underrattelseverksamhet och paverkan

Fraimmande makt bedriver underrittelseverksamhet och genomfor olika typer av
paverkansoperationer mot Sverige. Syftet dr att kartlagga det svenska samhillet och
totalforsvaret for att 6ka sin mdjlighet till politisk paverkan och for att skapa
handlingsutrymme. Olovlig informationsinhdmtning kan exempelvis ske genom
vérvning av personal inom samhillsviktig verksambhet, signalspaning och
informationsinhdmtning genom cyberattacker. Frimmande makt gor dven strategiska

uppkép av fastigheter och mark i Sverige genom ombud.?

21.2  Ovriga hot

Ovriga hot, som inte ir antagonistiska, kan vara till exempel olyckor, haverier och

naturkatastrofer.

2 Fér mer information avseende antagonistiska hot, se SAPO och MUST:s &rsrapporter.
3 For mer information avseende underrittelseverksamhet och paverkan, se SAPO och MUST:s
arsrapporter.



3 Sarbarheter

Nedan féljer generella sarbarheter som ar kanda och mer eller
mindre svara att paverka. Det handlar bland annat om
sarbarheter som finns i system, sarbarheter i fysiskt skydd,
sarbarheter som uppstar pa grund av bristande reglering eller
sarbarheter som uppstar pa grund av hur marknaderna
fungerar.

3.1 Informationssakerhet

Det mesta av den information som hanteras inom energiférsorjningen och pa
myndigheterna inom beredskapssektorn &r digital. Det finns sarbarheter i att ha digital
information dé den riskerar att inte finnas tillgénglig ndr den behovs (tillgénglighet),
att en antagonist manipulerar informationen (riktighet) eller att fel person tar del av
informationen (konfidentialitet). Risken att information hanteras pa ett felaktigt satt
eller med ont uppsat dkar i och med bristfilliga upphandlingar inom IT/OT* och
outsourcing av kritiska verksamheter samt vid bristfallig sékerhetskontroll i
leverantorskedjor vid effektivisering.

3.2 Fysiska sarbarheter

Tekniska fel kan orsaka skador pa infrastruktur och haverier i energiférsorjningen.
Brister i fysiskt skydd och begrénsade bevakningsresurser av kritisk infrastruktur
utgdr sérbarheter for sabotage och andra antagonistiska hot inom energiférsorjningen.
Vid vissa langvariga samhéllsstorningar kan inte underhéll av infrastruktur
genomforas enligt ordinarie planering, och bristande underhéll 6kar risken for fel,
avbrott och haveri. Exempelvis behover kdrnkraftverken el eller diesel d&ven nir de &r

avstillda.

3.3 Sarbarheter i leverans- och
forsorjningskedjor

Energimarknaderna &r internationella och paverkas av omvérldsldget. De olika
energimarknaderna paverkar dessutom varandra vilket gor att svingningar inom en
marknad dven péverkar andra marknader. Det finns sarbarheter i infrastruktur och
resurser for leveranser till Sverige, bland annat i form av att det endast finns en

ledning som matar det vastsvenska gasnétet och begrénsade resurser i logistikkedjan

4 Operativ teknologi



av drivmedel. Det finns dessutom en begriansad andel reservkraft tillgénglig for

distribution av vdrme, gas och drivmedel.

Storningar i kritiska beroenden eller kritiska forsdrjningsked;jor, eller tjanster som
energiforsorjningen dr beroende av kan orsaka avbrott. Stérningar av kritiska
beroenden kan i sin tur bero pé olika anledningar, globala eller lokala och nedan f6ljer
nagra exempel.

En stor del av energisektorns verksamhet bedrivs av privata aktorer. Langa
leverantorskedjor och underentreprendrer i flera led i energisektorn gor att det &r
svarare att sikerstdlla sikerheten i alla led och &ppnar upp méjligheter for en
antagonist att komma néra samhéllsviktig verksamhet inom energisektorn for
informationsinhdmtning och potentiellt sabotage eller liknande.

Ett forsdmrat sdkerhetspolitiskt l4ge skulle bland annat kunna innebéra en forsdmrad
tillgang till marknaden, t.ex. genom minskade import- och exportmdjligheter till f61jd
av handelsembargon och blockader. Detta kan i sin tur leda till en férsédmrad
lagerhéllning och tillgang till reservdelar for samhillsviktiga verksamheter inom
energiforsorjningen.

Storningar av kritiska beroenden kan ocksa ske pa grund av incidenter inom eller
utanfor verksamheten. Ett exempel pa en extern incident ar blockeringen av
Suezkanalen 2021, vilket hindrade containerfartyg att nyttja kanalen mellan
Medelhavet och Roda havet under en veckas tid. Detta gav upphov till stora
storningar i leverantdrskedjor 6ver hela virlden. Ett annat exempel ar covid-19
pandemin som gav upphov till stora storningar i leveranskedjor dver hela virlden.

3.4 Reglering och krav

Eftersom energimarknaderna &r internationella finns det bade internationella och
nationella ramverk och regleringar som styr energiforsorjningen. Det forekommer
overlappande och divergerande lagkrav dar malkonflikter uppstér, exempelvis
miljokrav och krav pa tillgédnglighet och robusthet. Det finns ocksa brister i
ansvarsfragor. Det kan exempelvis gélla vem som ansvarar for elborsen och
elhandlarna under hdjd beredskap eller vem som bestimmer om karnkraftverken ska
stinga eller inte vid vépnat angrepp mot Sverige (avvégning stralsdkerhet mot

leverans av el).

3.5 Systemhot mot kraftsystemet

Béde omfattande decentralisering och centralisering av elproduktion utgdr sarbarheter
mot kraftsystemet. Omfattande decentralisering gor det svérare att halla
effektbalansen pa transmissionsnitet samt att ménga smé elproducenter kan gora de



stora anldggningarna kostnadsineffektiva, om de ldggs ner okar svérigheten ytterligare
med effektbalansen.

En centralisering av storre elproducenter kan utgora en sarbarhet i kraftsystemet givet
att ett bortfall av en anldggning ar svar att véiga upp i systemet. Avbrott i stdrre
produktionskéllor som kérnkraften kan ha en storre paverkan &n manga andra
energislag, givet att respektive kdrnkraftsblock utgdr en betydande del av
elforsorjningen. Konsekvensen riskerar att bli stérre om det redan ir ett anstringt lige
inom elforsorjningen eller om mojligheterna till import av el dr begrénsade.
Otillrdcklighet 1 bade nitkapacitet och effekt utgdr ocksé sarbarheter.

3.6 Otillrackliga planer

Pa vissa omrdden inom energiforsorjningen saknas planer och vissa befintliga planer

ar otillrickliga.
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4 Vanliga risker

4.1 Personal

Personal utgor ett kritiskt beroende for att uppritthalla en verksamhet, s& 4ven inom
energiforsorjningen. Bortfall av personal eller viss kompetens den besitter eller
héndelser som minskar personalens forméga att upprétthalla samhallsviktig
verksamhet kan orsakas pa flera sitt:

*  Omfattande personalbortfall pa grund av exempelvis sjukdom, olyckor,
terrorattentat, krigshandlingar eller omfattande uppségning vid arbetsplats pa
grund av missndje.

*  Hog arbetsbelastning, exempelvis pa grund av svara pafrestningar i samhéllet
eller fortroendekris.

*  Minskad kompetens for manuell hantering av infrastruktur pa grund av 6kad
automatisering och samtida pensionsavgangar.

4.2 Klimat, vader och naturolyckor

Extremt védder kan sl4 ut kritisk funktionalitet eller skada den kritiska infrastrukturen
inom energiforsorjningen. Klimatférandringar kan innebéra mer och fler extrema
véderrelaterade fenomen pa sikt och kan dérigenom komma att medfora risk for
storningar i energiforsorjningar i framtiden. Exempel péd extremt vader kan vara

*  kraftig aska

*  kraftiga vindar

*  kraftig nederbord

*  hoga fléden som leder till versvdmningar

* extrem langvarig torka/virmebolja som dven kan leda till skogsbrander

*  ras och skred (erosion)

* laviner

«  vulkanutbrott som sprider vulkanisk aska

*  jordbédvningar

e tromber, orkaner

*  tsunamis

*  cykloner

* rymdvider sasom solstormar inklusive s.k. flares.

Klimatforandringar spés dven att pa sikt hdja medeltemperaturen i haven, vilket kan
forsvara kylningen av kdrnkraftverk.

4.3 Cyberrisker

Det finns en risk att energiforsdrjningens aktdrer anammar teknologier och tjénster,
ibland molnbaserade, som man inte har kompetens eller mdjlighet att 6verblicka fullt
ut. Okad komplexitet i IT-system och IT-tjinster som understoder
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energiforsorjningens operativa verksamhet kan pa olika sétt skapa angreppsytor men
ocksa beroenden som man inte 4r medveten om forrdn nagot hiander. Dessa
utmaningar kan forvérras vid eventuell underbemanning och/eller kompetensbrist, och
misstag, forbiseenden eller angrepp av tredje part kan stora IT- och OT-utrusning.
Ibland saknas full radighet Gver resurser som aktorer dr beroende av, och
komplexiteten i [T-system och IT-tjanster bedoms oka i takt med
teknologiutvecklingen i allménhet, men ocksé i kombination med kommande
utmaningar som elforsorjningen behover 16sa.

4.4  Stora olyckor och haverier

Energiforsorjningen kan liksom 6vriga samhéllsviktiga omraden drabbas av stora
olyckor. Det kan exempelvis vara dammhaveri eller brander som péaverkar
energiforsorjningens infrastruktur. Olyckor som sker inom andra omréden kan ocksa
paverka energiforsorjningen, exempelvis stora trafikolyckor eller omfattande utslapp
av farliga &mnen som kan ge avbrott i leveranser, hota nérliggande anldggningar och

annan infrastruktur inom energiforsorjning.

En potentiell orsak till skador och haverier ar ocksé tekniska fel. Ibland leder ett
problem till ett annat och det kan ske mycket snabbt. Den tekniska utrustningen kan
ha svarigheter att detektera var felet har uppstétt och orsaken till felet, exempelvis
dolda fel sdésom felprogrammering. Det kan &ven vara sa att den tekniska utrustningen
har en felaktig instéllning som orsakat en obefogad frankoppling.® Dirtill kan
handhavandefel leda till olyckor eller haverier.

5 Jfr Nationell riskberedskapsplan for Sveriges elforsérjning STEM
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